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Agenda

Grundlaggande om lagen
Vem ansvarar?

De grundldaggande principerna och hur far
personuppgifter behandlas

Samtycke

Registerforteckningen och rutiner for att visa att lagen
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Den registrerades rattigheter
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dataskyddsombud

Sakerhet och IT-krav
Andra krav

Konsekvenser och hur ska vi arbeta med lagen?
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Grundlaggande om lagen
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Idag: Personuppgiftslagen (”Pul”)

* Syfte att skydda mot att personlig integritet
kranks genom behandling av personuppgifter

* | praktiken fa sanktioner vid brott mot lagen
— Manga bryter idag mot lagen

* Nationell lag baserad pa EU-direktiv

* Annan lagstiftning galler fore

2018-03-23
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Ny EU-férordning
* Europaparlamentets och radets forordning (EU)

2016/679 av den 27 april 2016 ("GDPR”)

* Direkt gallande forordning som ersatter PuL och
motsvarande lagar i hela EU (EES)

« Syfte
— Mota teknikens forandringar

— Starka integritetsskyddet

— Harmonisering, underlatta handel/fritt flode inom EU

* De nya reglerna galler fran och med den 25 maj
2018
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”Regulation on the protection of individuals
with regard to the processing of personal
data and on the free movement of such
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Forordningen i korthet

* Principerna bygger pa nuvarande lag, men
ocksa ett stort antal nyheter

Pa vissa omraden kan Sverige avvika i
speciallag
— Journalistiska andamal

—  Akademiskt, konstnarligt eller litterart
skapande

Offentlighetsprincipen
Personnummer

Arbetsratt

Forskningsandamal eller statistiska andamal

2018-03-23



Obs! Kompletterande lagstiftning

* Forordningen kompletteras av nationella regler

* Flera utredningar tillsatta i Sverige

—  Malsattning: Bevara sa mycket som mojligt av
tidigare bestammelser — manga regler kommer
darfor forbli som innan

* Dessutom finns kompletterande lag som far
stor betydelse pa enskilda omraden i praktiken,
t.ex. inom arbetsratt

* Manga konkreta fragor kommer darfor anda
krava bedomning utanfor férordningen

2018-03-23 GDPR 7



Prop. 2017/18:105 — Ny
dataskyddslag

* Utredningen foreslar en nya dataskyddslag

* Malsattning: Bevara sa mycket som majligt av
tidigare bestammelser

* Preciserar vad som ska galla for svenska
forhallanden

2017/18:105

Regeringen overlamnar denna proposition till nksdagen.

Stockholm den 15 februan 2018

Stefan Lofven

Morgan Johansson
(Justitiedepartementet)

Propositionens huvudsakliga innehall

Regeringen foreslar att personuppgiftslagen upphivs och att en ny lag
med kompletterande bestammelser till EU:s dataskyddsforordning infors.
Vidare foreslas att vissa bestimmelser 1 offentlighets- och sekretesslagen
andras.

Den foreslagna lagen mnehaller bl.a. bestammelser om att dataskydds-
forordningen med vissa undantag ska gilla dven utanfor sitt egentliza
tillimpningsomrade. t.ex. 1 verksamhet som r1or nationell sikerhet. Lagen
ska dock vara subsidiar i forhallande till annan lag eller forordning.
vilket mojliggér avvikande bestammelser i sk. registerforfattningar.
Lagforslaget fortydligar under vilka forutsittmngar personuppgifter far
behandlas med stéd av dataskyddsforordningen. Regeringen foreslar bl.a.
att ett bam som & munst 13 ar ska kunna samtycka till behandling av
personuppgifter i samband med anvindning av informationssamhallets
tjanster, tex. sociala medier. Vidare foreslas att sanktionsavgifter ska
kunna tas ut dven di en myndighet bryter mot dataskyddsférordningen.
Forslaget till ny lag innehaller ocksa vissa bestammelser om begransning
av de registrerades rattigheter samt om skadestand och éverklagande av
bla. tillsynsmyndighetens beslut.

lutligen anges att dataskyddsforordningen och den nya lagen inte ska
tillampas i den utstrackning det strider mot tryckfrihetsforordningen eller
vttrandefrihetsgrundlagen

Lagandringama foreslas trida 1 kraft den 25 maj 2018.




Forhallandet till
offentlighetsprincipen

*  PuLinskranker inte en kommuns skyldighet att
lamna ut personuppgifter enligt 2 kap.
tryckfrihetsforordningen
—  Skyldigheten att [amna ut uppgifter galler efter att

en medborgare begart ett sadant utlamnande

— Nar skyldighet att Iamna ut information inte finns
(t.ex. elektroniskt) maste kommunen prova noga
om det dr mojligt att Iamna ut med hansyn till Pul

* Inga forandringar vad galler offentlighets- och
sekretesslagstiftningen foreslas

2018-03-23
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Exempel pa utredningar och forslag
till speciallag

*  Dataskydd inom Socialdepartementets
verksamhetsomrdde (Prop. 2017/18:171)

—  Forslagtill andringar i patientdatalagen och i
socialforsakringsbalken

—  Overgripande syftet ar att behalla allt s& likt exempelvis
patientdatalagen och socialtjanstlagen idag som mojligt

*  Sa stdrker vi den personliga integriteten (SOU
2017:52 -)

—  Foreslar upprattande av uppférandekoder inom skolan
och halso- och sjukvarden, specielltinom
patientdatalagens omrade

—  Kompletterande bestammelser till patientdatalagen
foreslas, t.ex. for att konkretisera nagra av de krav som
stélls pa ett informationssystem som har den typen av
uppgifter

2018-03-23



Exempel pa utredningar och forslag
till speciallag forts.

*  En ny kamerabevakningslag (SOU 2017:55)

—  Forslag att det ska bli enklare for kommuner att fa
tillstand for kameradvervakning pa offentliga
platser

— Mojligheterna att fa tillstand for
kameradvervakning inom halso- och sjukvarden
foreslas forbattras

* Informationssdkerhet fér samhdllsviktiga och
digitala tjénster (SOU 2017:36)

— Ennylag om en hég gemensam niva av sdkerhet i
natverk och informationssystem foreslas

* EU:s dataskyddsférordning och
utbildningsomradet (SOU 2017:49)

—  Specificerar tolkning inom utbildningsomrdadet

2018-03-23



Patientdatalagen idag
* Galler alla vardgivare

* Ramlagstidning for informationshantering om
patienter inom halso- och sjukvard

* Utover regler om journalforing aven regler om
patientdata

e Ansvar for verksamhetschef

* Regler om direktatkomst, sammanhallen
journalféring m.m.

2018-03-23

GDPR
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Lagen om behandling av
personuppgifter inom Socialtjansten
idag

e Galler all verksamhet inom socialtjansten och

verksamhet som i annat fall enligt lag handhas
av socialnamnd

* Personuppgiftsansvarig ar den som behandlar
personuppgifter inom sin
socialtjanstverksamhet

e Sarskilda regler om sammanstallningar av
personuppgifter, sekretess m.m.




Nar gadller GDPR?

Gdller for ansvarig eller bitréide etablerad i
unionen, oavsett om behandlingen utfors i
unionen eller inte

Aven om inte etablerade i unionen

—  Avser registrerade som befinner sig i unionen; och

— Behandlingen har anknytning till utbjudande av
varor eller tjanster till sddana registrerade i
unionen

Ej privat natur

Galler all behandling av personuppgifter

®,
L
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Vad ar en personuppgift?

*  Personuppgifter — varje uppgift varigenom en
fysisk person direkt eller indirekt kan
identifieras

e Ardetta en personuppgift?

— Agnes.hammarstand@delphi.se
— 83.248.106.125 (en IP-adress)
—  En adressuppgift

—  Ett bilregistreringsnummer eller bostadsadress

- Enbild: s

2018-03-23
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Vad ar en behandling?

Definitionen av behandling ar vid och omfattar
alla atgarder som vidtas i fraga om

personuppgifter

Exempel

Undantag for bl.a. rent personligt bruk I’"Ii

Insamling
Registrering
Lagring
Spridning
Samkorning

Radering




Undantaget for ostrukturerat

material ar borttaget

Enligt PuL fanns ett undantag for uppgifter som
inte "strukturerats for att patagligt underlatta
sokning”

Nu omfattas aven ostrukturerat material (i
digital form)

Lagen omfattar all behandling som

“helt eller delvis féretas pd automatisk vég”; och
— annan behandling som “ingdr i eller kommer ingad i
ett register”
Paverkar t.ex. |0pande text i
ordbehandlingsprogram, text eller e-mail,
inldgg pa sociala medier




| praktiken...

Register

— Alla olika register over registrerade medborgare
—  Register med leverantérer och samarbetspartners
— Anstéllningsregister

— Kandidater (for anstéllningar)

— Anhorigregister
Eventuella andra registrerade, t.ex. nyhetsbrev

Annan behandling — t.ex. GPS-O6vervakning,
digitala tjanster, molntjanster, appar,
dokument, whistleblowingsystem,
passersystem, sociala medier och hemsidan

Aven ostrukturerad data, t.ex. mejl och
dokument



Sanktioner

Ratt for individer att krava skadestand och
straff

Varning, reprimand eller "beordran”
Begransning eller forbud
Administrativa boter ("boter”)

Medlemsstaterna ska faststalla sanktioner for
de dvertradelser som inte ar foremal for boter
och sakerstalla att sanktionerna genomfors




Boter for en kommun (enligt
forslaget prop. 2017/18:105)

* 1: Upp till det hogre beloppet av 5 000 000 kr

—  Mindre allvarliga 6vertradelser

* 2:Upp till det hogre beloppet av 10 000 000 kr

— Allvarliga 6vertradelser

— Underlatenhet att folja forlagganden och beslut av
tillsynsmyndigheten

— Underlatenhet att bista tillsynsmyndigheten
* Vid bestammandet av avgiftens storlek i det

enskilda fallet ska dataskyddsforordningens
bestammelser tillampas

2018-03-23
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Administrativa boter — Hur?

Administrativa boter ska beroende pa
omsténdigheterna i det enskilda fallet dlaggas
utover eller i stallet for andra atgarder

Boterna ska vara effektiva, proportionella och
avskréickande

Harmoniserade botesnivaer

Hansyn till ett antal faktorer, t.ex.

Overtradelsens natur, svarighetsgrad och
varaktighet

De atgarder som vidtagits for att lindra skada

Graden samarbete med myndigheterna/egen
anmadlan

Genomforda sakerhetsatgarder




Tillsyn

* Nationell tillsynsmyndighet

— Datainspektionen som foreslas byta namn till
"Integritetsskyddsmyndigheten”

*  Europeisk dataskyddstyrelse

—  Bestar av chefen for en tillsynsmyndighet per
medlemsstat och Europeiska datatillsynsmannen

2018-03-23
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Konsekvenser av lagen
* Dataskydd blir en ledningsfraga
* Viktigare att folja lagen

* Integritetsfragorna far mer uppmarksamhet
och kraver resurser, organisation och budget

«  Okat fokus pa férebyggande atgirder och
dokumentation

» System och databaser kan bli olagliga

2018-03-23
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Vem ansvarar?

/



Personuppgiftsansvarig

”En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller
tilsammans med andra bestimmer dndamdlen
och medlen for behandlingen av personuppgifter”

Ansvarar alltid sjalvstandigt for att lagen uppfylls
och ska kunna visa att lagen f6ljs

Det ar alltsa ni som ansvarar for att t.ex. era
IT-system uppfyller lagens krav (inte leverantoren)

Ska genomfdra lampliga organisatoriska och
tekniska atgarder for att folja lagen — nar lampligt
anta policyer.

Jfr. personuppgiftsombud (nu dataskyddsombud) —
en fysisk person

2018-03-23
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Sarskilt om vardgivare

* |lag kan forskrivas att nagon ar
personuppgiftsansvarig

* Exempel: Vardgivare ar alltid
personuppgiftsansvarig enligt Patientdatalagen

*  ”Vardgivare” och “vardenheter”
* Socialdataskyddsutredningen (SOU 2017:66)

* Inga forandringar vad galler ansvar for ;
behandling av personuppgifter om patienter
inom halso- och sjukvarden foreslas

2018-03-23 GDPR 26



Personuppgiftsansvarig i

kommunen

| en kommun ar typiskt satt bade
kommunstyrelsen och de kommunala namnderna
personuppgiftsansvariga for sina egna
behandlingar

Sjalvstandig namnd = egen foérvaltningsmyndighet
= eget personuppgiftsansvar

Om olika namnder ar olika juridiska personer —
da kan inte uppgifter foéras ut mellan namnderna
hur som helst

Inga forandringar foreslagna




Gemensamt personuppgiftsansvar

*  “Om tva eller flera personuppgiftsansvariga
gemensamt faststdller indamdlen med och
medlen fér behandlingen av personuppgifter”

* Ska gemensamt faststalla sitt respektive ansvar
avseende den registrerades rattigheter och sina
respektive skyldigheter att tillhandahalla
information

* Delge vasentliga drag i arrangemanget for
registrerade

* Den registrerade kan utdva sina rattigheter mot
var och en av de personuppgiftsansvariga

2018-03-23

GDPR
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Personuppgiftsbitrade

*  ”En fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som
behandlar personuppagifter for den
personuppgiftsansvariges réikning”

* Finns alltid utanfér den
personuppgiftsansvariges organisation

* Utokade direkta skyldigheter

» Tillsynsobjekt - kan ocksa alaggas
sanktionsavgift




->Vem ar personuppgiftsansvarig?

* Vem ar personuppgiftsansvarig for vilka
uppgifter?

* Ar ni gemensamt personuppgiftsansvariga?

* Vilka bitraden har ni?




Hur avgora vem som ar
personuppgiftsansvarig?

* Vem bestammer syftena med behandlingen?

* Vem bestammer hur behandlingen ska ske?

—  T.ex. vilka uppgifter ska behandlas, vilka ska fa
tillgang till dem och nar ska uppgifter raderas

* Den som enbart har tillgang till ett system ar
normalt inte ansvarig (om denne inte
bestammer nagonting)




/

De grundlaggande principerna och hur far
personuppgifter behandlas?

/



Vad innebar reglerna i korthet?

* Identifiera varje behandling och lista dessa i en
registerforteckning

* Varje behandling (och varje register) ska vara
laglig

* Uppgifter far inte behandlas (t.ex. lagras) om ni
inte har ett lagligt stod for det — inga onddiga
uppgifter

* Haolika rutiner, dokumentation och policys pa
plats for att folja reglerna

* Arbeta aktivt med lagen, skapa medvetenhet
m.m.

2018-03-23



“Accountability”

*  Kommuner ska kunna visa att lagen f6ljs

* Den allmanna anmalningsskyldigheten
forsvinner — i stallet far ni storre eget ansvar

* Krav pa att

Varje behandling ska vara laglig

Krav pa att ha olika rutiner, dokumentation och
policyer pa plats for att félja reglerna

Ordning och reda, policyer och rutiner

Krav att arbeta aktivt med lagen, skapa
medvetenhet m.m.

» Skyldighet for personuppgiftsansvariga (och
bitraden) att fora register 6ver behandlingen
”Registerforteckning” (se vidare nedan)

2018-03-23




Grundlaggande principer

Laglighet, korrekthet och 6ppenhet

Andamalsbegransning

- Uppgifter far bara samlas in for sarskilda, uttryckligt angivna
och beréattigade andamal

- Far inte senare behandlas pa ett satt som ar oférenligt med
dessa andamal

Uppgiftsminimering

- Uppgifter ska vara adekvata, relevanta och inte for
omfattande i forhallande till &ndamalen

Korrekthet

- Uppgifter ska vara korrekta och om nédvandigt uppdaterade,
annars raderas eller rattas

Lagringsminimering

- Uppgifter far inte sparas langre tid dn nédvandigt for
andamalen

Integritet och konfidentialitet

- Krav pa sdkerhet, inbegripet skydd mot obehdrig/otillaten
behandling och mot forlust




"Integritetstrappan” — vilka regler
galler enligt lagen (exempel)?

Speciella krav
for kansliga
uppgifter

Grundlaggande
principer att
folja, t.ex.

Ar gallring, tid

behandlingen

laglig?

Information
till registrerade
(personuppgifts-

policy)

Sékerhet,
rutiner for
dataportabilitet,
etc.

Avtal,
dokumentation,
rutiner, m.m.

Forbud att
flytta
uppgifter
utanfor EU



Nar ar behandling tillaten?

Samtycke fran den registrerade \
\

Nodvandig for att ett avtal med den registrerade
ska kunna fullgoras

Nodvandig for att fullgora rattslig forpliktelse

Nodvandig for att skydda intressen av grund-
laggande betydelse for registrerade eller annan
fysisk person

Nodvandig for att utfora en arbetsuppgift av
allmant intresse eller som ett led i myndighets-
utdvning

Intresseavvagning




Intresseavvagning

Den registrerades intressen eller

grundlaggande rattigheter och Personuppgiftsansvariges
friheter berdttigade intresse

2018-03-23 GDPR 38



Intresseavvagning

STOPP!

Enligt forordningen kan inte en intresseavvagning
anvandas for behandling av kommuner nar de fullgér
sina uppgifter som offentlig myndighet

Den regist
krankning
integritete

ansvariges
resse



-> Vilka behandlingar och register
har ni? Laglig grund?

* Hur kan vi borja identifiera dessa?

*  Olika register

Era register om olika kategorier medborgare
Register med leverantdrer och samarbetspartners
Anstallningsregister

Kandidater (for anstallningar)

Eventuella andra registrerade, t.ex. nyhetsbrev

Annan behandling — t.ex. GPS-6vervakning,
digitala tjanster, molntjanster, appar,
dokument, whistleblowingsystem,
passersystem, sociala medier och hemsidan

Aven ostrukturerad data, t.ex. mejl och
dokument

2018-03-23
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Samtycke

*  "Varje slag av frivillig, specifik, informerad, och
otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande
eller genom en entydig bekréiftande
behandling, godtar behandling av
personuppgifter”

* Informerat samtycke — information forst

e Kan vara muntligt eller skriftligt

)
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Frivilligt

Storsta hansyn ska tas till om ett avtal villkorats
av samtycke trots att detta inte ar nodvandigt
for genomfoérandet av avtalet

Det far inte rada betydande ojamlikhet mellan
parterna (anstallningsférhallande)

Fri valmojlighet eller inte?

Det ska vara lika latt att aterkalla sitt samtycke
som att lamna det

Separata samtycken for olika behandlingar




Skriftligt samtycke

* Begriplig och lattillganglig form
* Klart och tydligt sprak

* Ejoskaliga villkor

* Kunna sarskiljas fran andra fragor i en
"begriplig och lattillganglig form”

e BOr vara separat text och separat text

| @ Jag har last och godkann ndarvillkoren.




Inhamta nytt samtycke?

* Nar forordningen borjar tillampas upphavs det
direktiv som PuL grundas pa

* Alla samtycken behover da félja nya lagen

*  Om behandlingen grundar sig pa samtycke
enligt direktivet ar det inte nédvandigt att
inhamta samtycke pa nytt for att behandlingen
ska kunna fortsatta efter att férordningen
borjar tillampas

"Om det satt pa vilket samtycket gavs 6verens-
stammer med forordningens bestammelser”

2018-03-23
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- Atgdrder samtycke

Anvdnder ni samtycke idag?
Vilka samtycken vill ni/behéver ni ha?

Se 6ver om gamla samtycken dr giltiga

—  Kan information behéva raderas?

—  Behdver nya samtycken inhdmtas?

Kan vi finna alternativ laglig grund istdllet fér

samtycke?

Skriv nya samtyckestexter och utvdrdera hur
madnga samtycken som behévs i visst fall?



Laglighetsbed6omning
* Vad ar andamalet med en viss behandling?

* Finns laglig grund enligt forordningen?

— Nodvandigt p.g.a. avtal med den registrerade

— Laglig skyldighet att utféra behandling, t.ex.
bokforingslag, arbetsmiljolag, osv.

— Intresseavvagning
* Annars behovs samtycke!

—  Ar samtycke en rimlig och proportionell tgird
eller ska vi lata bli att utféra behandlingen?

—  Hur samlar vi in samtycket?

2018-03-23
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Atgdirder Laglighetsbedémning



Forslag till nya ePrivacy-regler

Forslag till forordning om integritet och
elektronisk kommunikation

(COM (2017) 10 final)

Kompletterar dataskyddsforordningen
— Speciallag

— Samma regleri hela EU

—  Aven ménga andra nyheter for operatérer

Risk for boter upp till 4 % av omsattningen
Férslag till nya regler for cookies

Liknande regler som idag rérande
direktmarknadsféring — men hdrdare
sanktioner och europeisk lika regler

Férslag: Antas senast den 25 maj 2018 (?)

2018-03-23
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ePrivacy

* Samtycke ska ej behdvas om nodvandigt for att

— Tillhandahalla tjanst anvdandaren begart, t.ex. titta
pa en hemsida, spara varukorg, tillhandahalla en
onlinetjanst

— Mata antalet webbplatsbesdkare

Undantagen fran samtycke galler inte 3:e parts
cookies

— Vid anvandning av Google Analytics, bannerreklam,
m.m. bor alltid samtycke kravas

—  Viktigare att ha koll pa tillaggstjanster m.m.

Krav pa webbldsare att kunna ge samtycke eller
forbud mot cookies vid installation samt
mojlighet blockera cookies

Slutet pa vanliga cookie-banners?

2018-03-23




Kansliga personuppgifter

* Kansliga personuppgifter (“en sarskild kategori
uppgifter”)

Ras eller etniskt ursprung

Politiska asikter

Religios eller filosofisk dvertygelse
Medlemskap i fackférening
Biometriska och genetiska uppgifter
Halsa

Sexuell laggning/sexualliv

Far fortfarande bara behandlas i undantagsfall,
exempelvis

2018-03-23

Uttryckligt samtycke

Nédvindig behandling for vissa syften inom
arbetsratten och angivna syften enligt nationell lag,
t.ex. omsorg, socialt skydd
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Desto mer kansliga uppgifter — ju
hardare tolkas principerna

* Ju hogre risk for integritetskrankning ju viktigare

Hog risk for integriteten

ar principerna | Patientuppgifter ! Kansliga personuppgifter
. . . o .. — —  Raseller etniskt ursprung
* Behdver inte alltid bero pa kategoriseringen av Rehabiliteringsdata L
—  Politiska asikter
data - G
—  Religios eller filosofisk
Personliga omdémen Overtygelse
—  Medlemskapi
fackférening
Personnummer —  Biometriska och genetiska
uppgifter
— Halsa
—  Sexuell laggning/sexualliv
| Mailadress |

|Namn, kontaktuppgifter|

Lag risk for integriteten




Forslag till undantag for hantering av
kansliga uppgifter (prop.

2017/18:105)
*  Kommuner ska fa behandla kansliga
personuppgifter

— | lopande text om uppgifterna lamnats i ett
arende eller ar nédvandiga for handlaggning av
ett drende

—  Om uppgifterna lamnats till kommunen och
behandlingen kravs enligt lag

— | enstaka fall om det ar absolut nédvandigt for
andamalet med behandlingen och den inte
innebar otillborligt intrang i den registrerades
rattigheter

* OBS!Sokbegrepp som avslojar kansliga
uppgifter far ej anvandas

2018-03-23
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Sarskilt om vissa andra
personuppgifter

*  Forslag enligt prop. 2017/18:105 F % ey
g enlet proe f -y
1 O

* Specialregel om personnummer féreslagen. Far
behandlas utan samtycke endast nar det ar
klart motiverat med hansyn

!

— till andamalet med behandlingen
— vikten av en sdker identifiering

— nagot annat beaktansvart skal

Forbjudet att hantera uppgifter om fallande

domar och o6vertradelser (tidigare brott) _—
forutom i undantagsfall t.ex. for att anmala

brott

2018-03-23



- Kansliga personuppgifter -
atgarder

Atgédrd: Hur behandlar ni kéinsliga
personuppgifter?

« Arbehandlingen strikt nédvéndig for att
uppfylla vdar skyldighet enligt lag?

* Kan ni mappa kénsliga personuppgifter?



- Mojlighet anonymisera?

* Kan informationen anonymiseras och
presenteras pa ett generellt plan?
— Dagéller inte personuppgiftslagen

* Sammanstallning av data for t.ex. statistik

»  Atgdrd: Vilken data behéver ni for dndamdl dér
ni kan ha den anonymt?

2018-03-23
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Individens rattigheter
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Information som ska lamnas
sjalvmant

i

*  "Privacy policy”, “Information om behandling
av personuppgifter”, “Integritetspolicy”

* Information ska lamnas sjalvmant till alla
registrerade

* Mer omfattande information an enligt PuL

* Olika krav beroende pa om uppgifterna samlats
in fran den registrerade sjalv eller ej

2018-03-23




Undantag fran

informationsskyldigheten

Kravet pa att sjdlvmant [amna information
galler inte om uppgifterna enligt lag eller
forfattning inte far lamnas ut (bade for det fall
uppgifterna kommer fran den registrerade sjalv
eller fran annan)

Om uppgifterna inte har samlats in fran den
registrerade sjalv finns ytterligare undantag

—  Sekretesslag eller tystnadsplikt

— Erhallande eller utelamnande uttryckligen
foreskrivs i lag som aven faststaller lampliga
atgarder for att skydda den registrerades intressen

— Omojlig under vissa omstandigheter, bl.a. allmant
intresse




Utdkade informationskrav enligt
patientdatalagen

* Kraven pa information till den registrerade
utdkas om behandlingen omfattas av
patientdatalagen. Da ska den registrerade dven
informeras om

2018-03-23

Vilken uppgiftsskyldighet som féljer av lag eller férordning

Vilka sekretess- och sakerhetsbestammelser som galler for
uppgifterna och behandlingen

Réatten att begéra att vissa uppgifter sparras

Réatten att fa information om vilken direktatkomst eller
elektronisk atkomst som har forekommit

Rétten till skadestand

Vad som géller for sokbegreppet, direktatkomst och
utldmnande av uppgifter med automatiserad behandling

Information som ska lamnas innan journal gors tillgdanglig
for annan vardgivare

GDPR
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Information som ska lamnas

sjalvmant
» > Atgdrd: Ta fram eller uppdatera
informationshandlingar och integritetspolicyer

— Anstdllda och kandidater
—  Medborgare av olika kategorier

—  Ovriga registrerade

2018-03-23
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Information pa begaran -
registerutdrag
* Registrerade har ratt att begara ut information

om t.ex. kategorier av uppgifter som behandlas,
mottagare, period, m.m.

» Aven ritt att fa en kopia pa uppgifterna

* Ska lamnas utan onodigt drojsmal och senast
inom en manad efter begaran

* Perioden far vid behov forlangas med
ytterligare tva manader, med beaktande av hur
komplicerad begdran ar och antalet inkomna
begdaranden

2018-03-23



Information pa begdaran -

registerutdrag

Kravet pa att lamna information pa begdran galler inte
om uppgifterna enligt lag eller forfattning inte far
[dmnas ut

Registerutdrag behdver som huvudregel inte innefatta
information fran l6pande text som inte har fardigstallts
eller som ar minnesanteckningar eller liknande

Registerutdrag som lamnas fran socialndmnden
behover inte heller innehalla information som den
registrerade redan har fatt, exempelvis eftersom denne
har informerats enligt forvaltningslagen. Men den
registrerade ska informeras om vilka handlingar som
finns i drendet

- Atgérd: Kan ni hantera registerutdrag? Se éver
rutinerna for registerutdrag! Vem hanterar?
E-mailadress/kontaktperson

2018-03-23




Ratten att “bli bortglomd”

Minimera Krav pa att radera
volymen av - om ingen legitim
sparade grund for fortsatt

personuppgifter behandling finns

- Atgdrd: Sdkerstdll att det dr méjligt att bli glémd

Radera mina
uppgifter

/

RADERA

NEJ

Legitima grunder for att
behalla uppgifterna?

]

JA

/

BEHALL



Ratt till rattelse och begransning

Den registrerade har ratt att krdva att
uppgifterna rattas, raderas eller begransas

Vid rattelse, begransning eller radering: Viktigt
meddela personuppgiftsbitraden/mottagare av
uppgifter att ocksa ratta, begransa och radera!

- Atgérd: Se 6ver rutiner for att sékerstdlla
réttning, radering och begrénsning

L7
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Overforing av personuppgifter
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Delning av personuppgifter

* Fundera over vilka ni delar personuppgifter med

* Bitrdden — behandlar for er rakning Enligt lag

e Ovriga: Vilket lagligt stéd har ni for att dela /
uppgifterna? Personuppgifts- I\/Iottagare.av ___
* Informerai er policy till registrerade

Andra

mottagare

s
:

e
Ny
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Krav pa personuppgiftsbitradesavtal Personuppeiftsbitrides-
 Bitradesavtal ska finnas med alla bitridden avtal
< >
* Utodkade krav pa bitraden
* Inte langre ett standardavtal — viktigt anpassa till
situationen — férhandla Personuppgifts- Personuppgifts-
ansvarig bitrade

Individ
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Vem ar bitrade resp. ansvarig

Personuppgiftsbitrades-
avtal

< -

Personuppgifts-
bitrade

Personuppgifts-
ansvarig

Personuppgifts-
ansvarig

Individ




Dokumenterade instruktioner

e | avtalet ska sarskilt forskrivas att bitradet
endast far agera enligt ansvariges
dokumenterade instruktioner

* Instruktionerna behdver anpassas till vilken
detaljniva som bitradet ska hantera uppgifter
pa
— Informationssdkerhet OCH praktiska rutiner

—  Vilka uppgifter, hur lange, osv.

* Kan t.ex. vara en bilaga till bitradesavtalet

2018-03-23 GDPR 69



Att tanka pa vad galler
bitradesavtal

Tva delar
1. Det juridiska avtalet

2. Dokumenterade instruktioner - i avtalet ska
sarskilt forskrivas att bitradet endast far agera
enligt ansvariges dokumenterade instruktioner

Svart ha en mall — men forsok skapa
malldokument for olika typsituationer!

Hur sdkerstalls bra rutiner for hur ni kan arbeta
med avtal? Nar anlita jurist? Nar klara sjalv?



- Atgdrder bitréidesavtal

Vilka bitraden har ni?
Vem for forteckning 6ver dessa?

Ta fram mallar till personuppgiftsbitradesavtal
eller uppdatera gamla
personuppgiftsbitradesavtal

— Vilka olika mallar behovs?

Hur sdkerstaller ni att avtal ingas?
Var lagras avtalen?

Hur sakerstélls bra rutiner for hur ni kan arbeta
med avtal? Nar anlita dataskyddsjurist? Nar
klara sjalv?



1(12)

PERSONUPPGIFTSBITRADESAVTAL

Avtal enligt artikel 28.3, Allmanna dataskyddsforordningen EU 2016/679*

Detta Personuppgiftshitradesavtal ar traffat (2018-00-00) mellan:

# (nedan kallad “Personuppgiftsansvarig”), organisationsnummer #, med adress # och,
# (nedan kallad “Personuppgiftshitrade”), organisationsnummer #, med adress # (gemensamt
bendamnda “Parterna”) har denna dag traffat féljande Personuppgiftsbitradesavtal.

1 BAKGRUND OCH SYFTE

1.1 Detta Personuppgiftsbhitradesavtal ar en del av ett huvudavtal om tillhandahallandet av tjanster
som ingatts mellan Kommunen/Landstinget/Regionen och leverantéren och ska ldsas och férstas mot
bakgrund av detta. Personuppgiftshitradesavtalet reglerar Personuppgiftsbitradets behandling av
Personuppgifter for Personuppgiftsansvarigs rakning samt den integritetsniva som ska uppnas vid
Behandlingen (nedan kallad behandling/en).

1.2 Detta Personuppgiftsbhitradesavtal syftar till att sakerstalla de registrerades fri- och rattigheter



Viktiga forhandlingspunkter

* Ansvarsfordelning
e Hur bitradet far overfora utanfor EES-omradet

*  Hur bitradet far anlita underbitraden

—  Sarskilt forhandstillstand

— Allmant forhandstillstand
* De dokumenterade instruktionerna
* Ersattning

* Vad ska ske efter avslutat behandling?

- Aterlamna

— Radera

2018-03-23
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Overforing av personuppgifter

* Huvudregeln ar ett forbud mot éverforing av
personuppgifter utanfér EU

* Lagstiftningen ska inte kunna kringgas genom
att flytta ut data

* Behover ha koll pa var data behandlas

* Récker att nagon ges tillgang till data t.ex. for
support

* Viktigt att ha koll pa leverantérer — lovar de att
bara behandla personuppgifter inom EU?




Tillaten overforing

« Kommissionen kan besluta att ett land eller en
internationell organisation “sdkerstdller en
adekvat skyddsniva” = 6verforing kraver da
inget sarskilt tillstand

* Ett flertal listade lander, t.ex. EES-ldanderna

* Inte Kina, USA, Indien




Lampliga skyddsatgarder

« Ett rattsligt bindande och verkstallbart
instrument

* Bindande foretagsbestammelser (“Binding
Corporate Rules”)

* Standardiserade dataskyddsbestammelser som
antas/godkanns av tillsynsmyndighet och
kommissionen

 Godkand
uppforandekod/certifieringsmekanism

» Avtalsklausuler (”“Standard Contractual
Clauses”, dven kallade (“"Modellklausulerna”))

* Vissa undantag i enskilda fall

2018-03-23
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Lampliga skyddsatgarder i
praktiken

* Modellklausulsavtal - standardavtal
— Anvand dessa!
* Binding Corporate Rules (BCR)

— Tillsynsmyndigheten godkdanner bindande
foretagsbestammelser

—  Foretagsintern policy
*  Privacy Shield (USA)
—  Enform av certifiering fér amerikanska foretag

—  Ett ramverk som ska gora det maojligt att 6verfora
personuppgifter fran Europa till USA

2018-03-23
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Hur inga modellklausuler och
bitradesavtal praktiskt?

Sakerstall kontroll — ni maste i avtal ha en
rattighet att fa reda pa vilka underbitraden
personuppgiftsbitradet har

Informationsskyldighet till ansvarige om
underbitraden

Samma villkor maste galla for underbitraden
som for personuppgiftsbitradet

Modellklausulerna far inte andras eller sattas ur
spel genom annat avtal

Ange tillamplig lag — (om behandling i Sverige
sa ska svensk ratt anges)

Personuppgiftsbitrades-
avtal

: -
Personuppgifts-
Personuppgifts- bitrdde
ansvarig A
\4

Underbitrade



Atgdirder: Hur géra i praktiken?

* Vet nivar era bitraden behandlar uppgifter?

* Utbilda organisationen om t.ex. cloudtjanster
och andra varningsklockor

*  For enstaka avtal: Anvand modellklausulerna

» Sakerstall att bitradesavtalen innehaller
praktiska mojligheter att kontrollera var
behandling sker och av vem — exempelvis
genom krav pa informationsskyldighet, audits,
bitradets anlitande av underbitraden etc.
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Upphandling av IT-tjanster och

molntjanster

Sa snart personuppgifter ska behandlas: Viktigt hur
upphandlingen gors

Privacy-krav pa systemet eller tjansten - Privacy by
design

Risk- och sarbarhetsanalys (teknik)

Krav pa personuppgiftsbitradesavtal (och avtalet i
ovrigt)

Krav pa dokumenterade instruktioner

Laglig grund om overforing till tredje land (t.ex.
modellklausulerna) alt. |6fte i avtal att ej Overfora till
tredje land

Speciallag

Vid molntjanster och outsourcing: Extra krav for att
bl.a. sdkerstalla att lagarna inte kringgas

Svarigheter kring kontroll av underbitraden

Atgdrd: Sikerstdll att rutiner féljs vid
upphandlingar

| IS
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Vem ansvarar internt? Dataskyddsombud m.m.
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Vem ansvarar internt?

Tidigare: Personuppgiftsombud, nu
dataskyddsombud

Maste utses av alla offentliga organ
Forandrad roll

Tydligare regler och krav for dataskyddsombudet




Krav pa dataskyddsombud

Speciell anstalld eller konsult med ansvar for
personuppgiftshantering

—  Skapa medvetenhet, 6vervaka efterlevnad m.m.
Kriterier for utnamnande

—  Yrkesmassiga kvalifikationer

—  Sakkunskap om lagstiftning och praxis om
dataskydd

—  FOrmagan att fullgora sina uppgifter
Dataskyddsombudets kontaktuppgifter ska

offentliggdras och meddelas till
Datainspektionen

Dataskyddsombudet ska vara kontaktbar for de
registrerade



Dataskyddsombudets stallning

Ska “pa ett korrekt sdtt och i god tid” delta i alla fragor som
ror skyddet av personuppgifter

Ska erhalla stdd fran personuppgiftsansvarig vid utférandet
av sina arbetsuppgifter

Ska fa tillrackliga resurser, tillgang till personuppgifter och
behandlingsférfaranden och uppratthallande av kunskap

Far inte motta instruktioner som géller utférandet av
arbetsuppgifterna

Far inte avsattas eller bli foremal for sanktioner
Ska rapportera direkt till hogsta forvaltningsniva

Far ha andra uppgifter och uppdrag, men den
registeransvarige ska “se till att sddana uppgifter och
uppdrag inte leder till en intressekonflikt”

Atgérder: Utvédrdera om ni behéver anstdlla, vidareutbilda
eller anlita en utomstdende uppdragstagare!




Vem utser ni?

Kan vara anstalld eller konsult
Ska anmalas till Datainspektionen

Ett dataskyddsombud kan utses for flera
personuppgiftsansvariga eller offentliga organ
“med hdinsyn till deras organisationsstruktur
och storlek”

Samma dataskyddsombud for flera namnder
inom en kommun? Samarbete mellan mindre
kommuner och myndigheter?
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Registerforteckning, inventering och rutiner for att visa
att lagen foljs

/



Registerforteckning

*  Krav pa att fora ett register over alla behandlingar

*  Registret ska innehalla
— namn och kontaktuppgifter for den
personuppgiftsansvariga och dataskyddsombudet
— andamalen med behandlingen

—  beskrivning av kategorierna av registrerade och
personuppgifter

—  kategorier av mottagare

— ev. overforingar till tredjeland eller internationella
organisationer

—  forutsedda tidsfrister for radering
— allman beskrivning av tekniska och organisatoriska
sakerhetsatgarder

»  Atgdrd: Sékerstdll rutiner for att féra och l6pande
uppdatera er registerfoérteckning

2018-03-23
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Vad mer kan vara bra att hai en
registerforteckning?

Namn pa behandling

Laglig grund

Applikationer/system dar behandlingen sker
Lagras personuppgifter i en molntjanst?

Har information lamnats?

Kommentar

2018-03-23

GDPR

88



Hur kan en registerforteckning se
ut?
* Inga formkrav

* Enforteckning per behandling eller flera
behandlingar i varje férteckning?

e Word eller Excel?

* Kopt applikation eller system?
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-> Registerforteckning — hur gor ni?

*  Hurvill ni fora ert register?
—  Excelark, kopt applikation eller egenutvecklad
applikation?
—  Tank pa hur manga som behdver access
—  Hur forvaltar ni registret pa sikt? Var sparas
registret? Hur uppdateras det?
* Paborja registerforteckningen sa tidigt som
maijligt for att undvika dubbelarbete

e Vem ansvarar?

2018-03-23



Inventering

Hur inleder vi inventeringen?
Hur kan insamlingen ske?
Hur manga personuppgiftsansvariga har ni?

Vilka behandlingar har ni for respektive
ansvarig?

2018-03-23
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-> Hur bevisar vi att vi foljer lagen?
Var sparar vi alla bitradesavtal och avtal?
Hur kan vi spara ev. samtycken?

Hur kan vi i ovrigt skapa rutiner for att visa att
vi foljer lagens alla krav?

| i \\“\\

\ :.‘ g 1
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Sakerhet och IT-krav
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Utokade sakerhetskrav

* Ska "vidta ldmpliga tekniska och
organisatoriska atgdrder for att sdkerstdlla en
sdkerhetsnivd som dr Iémplig i férhallande till
risken”

* Kaninbegripa t.ex.
—  Pseudonymisering och kryptering av
personuppgifter

—  Fortlopande kontroll av de system som behandlar
uppgifterna och

— System for att testa effektiviteten hos atgarder som
ska sakerstalla behandlingens sakerhet

* Att folja en uppférandekod eller en standard
kan anvandas for att visa att foljer kraven

*  Uttryckliga krav pa att skydda personuppgifter
fran att forstoras och rojas

2018-03-23
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Forfarande for att

v Kansliga u ifter
Sakerhetskrav kontinuerligt testa e

Sekretess
Specialkrav

Antivirus, Uppgifter om brott
auktorisationskrav,

behorighetsstyrning

Tekniska atgarder Branduaeeaioen

krypteringsfunktioner,
OSV.

Organisation och
rutiner

Organisatoriska atgarder

Instruktioner och
Policies

Atgérder: Sikerstdll att IT- och sékerhetsansvariga har kompetens och resurser for att arbeta med dataskydd. Se éver era
sdkerhetsrutiner (sdvil teknisk som organisatorisk, t.ex. NDA). Hur kan ni arbeta med séikerhetskraven?
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Informationskrav vid person-
uppgiftsincident

* Informera om “personuppgiftsincident” utan
oskdligt dréjsmal

Informera tillsynsmyndigheten

—  Som huvudregel: Inom 72 timmar efter vetskap om
intranget

Informera varje registrerad individ

—  Om sannolikt leder till hog risk for enskildas rattigheter

Undantag, t.ex. om system finns for att bevisa att de
"forlorade” uppgifterna gjorts olasbara for
utomstaende, t.ex. kryptering

Oproportionerlig anstrangning: Istallet informera

allménheten

Bitraden ska underratta ansvarig utan ondodigt
drojsmal efter vetskap om incident




Informationskrav vid person-
uppgiftsincident

*  Anmalan till tillsynsmyndigheten ska atminstone
beskriva personuppgiftsincidentens art, inbegripet,
om sa ar mojligt, de kategorier av och det
ungefarliga antalet personuppgifter som berors
- Formedla namn och kontaktuppgifter pa dataskyddsombud

eller andra kontaktpunkter dar mer information kan erhallas

- Beskriva de sannolika konsekvenserna av
personuppgiftsincidenten och

- Beskriva de atgarder som den ansvarige har vidtagit eller
foreslagit for att atgarda incidenten, inbegripet, nar sa ar
mojligt, atgarder for att mildra dess potentiella effekter

* Allaincidenter, dess effekter och atgarderna som
vidtagits ska dokumenteras

«  Atgdrder: Se 6ver/stirk era sékerhetsdtgédrder och
infér rutiner for att meddela registrerade individer

2018-03-23
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Privacy by design
*  ”Inbyggd integritet”

*  Sakerhets- och integritetsaspekter ska tas hansyn
till redan vid planering och utveckling av IT-system

* De grundlaggande principerna, t.ex. undvika
fritextfalt, behorighet, standardinstallningar for
lagring, m.m.

* Den som ar personuppgiftsansvarig ska stalla
kraven

*  Anpassa systemen efter vilka dataskyddskrav som
galler for just er kommun och varje situation

*  Kommissionen far faststalla férordningar om
tolkningen samt tekniska standarder

«  Atgdrder: Infor rutiner for att stdlla krav vid IT-
upphandlingar samt utbilda eventuella arkitekter

2018-03-23
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Privacy by design — exempel

Behorighet

Uppgiftsminimering

Anonymisera om mdjligt, undvik peka ut individer
Begransa atkomsten till uppgifterna

Hog sakerhet

—  Mojligheter till kryptering, sdkerhetskopiering och
loggar, séker utplaning

Funktioner for autentisering

Enkel mdijlighet till gallring, automatisk och enkel
radering av uppgifter som inte behovs

Mojliggora utelamnande av information till
registrerade

Minimera fritextfalt




Privacy by design for applikationer

Spara laglig grund av uppgifterna

Klassificera registrerad utifran kategori
(medborgare, leverantor, etc.)

Standardinstallningar for lagringsfrister och
gallringstid

Enkelt att helt radera

Sakerhet

Modijlighet till registerutdrag
Behdrighetsstyrning — begransa atkomst

Om fritextfalt — mojlighet att varna anvandaren

Andra krav pa en leverantor

* Varierar beroende pa onlinetjanst (Cloud) eller
licens (on premise)

*  Personuppgiftsbitradesavtal

e Dokumenterade instruktioner

—  Sakerhet, sekretess, personal

* Krav pa lagring i EES eller annan laglig grund for
overforing



Krav enligt Socialstyrelsens

foreskrifter for patientdata

Speciella IT-sdkerhetskrav enligt Socialstyrelsens foreskrifter och
allménna rad (HSLF-FS 2016:40)
Loggar

- Dokumentation och systematisk kontroll av atkomst till patientdata.
Patientens ratt att ta del av loggarna

- Loggar ska sparas i fem ar
Strikt behorighetskontroll

- Individuell behdrighet per anvandare
- Behorighet ska foregas av behovs- och riskanalys

- Rutiner for andring, borttagning och regelbunden uppféljning av
behdrigheterna och sdkerstélla att behorigheter ar riktiga och aktuella

Sammanhallen journalféring
- Patientens ratt att motsatta sig vardgivares direktatkomst

Sakerhetskopior: Krav pa faststalld periodicitet och pa férvaring
pa ett sakert satt val atskilda fran original
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Krav enligt Socialstyrelsens
foreskrifter forts.

Vid utveckling av nya IT-system som anvands for
behandling av personuppgifter

—  Vardgivare ska sdkerstalla att personuppgifternas
tillganglighet, riktighet, sekretess och sparbarhet inte
riskeras
Krav pa att testa nya system innan de tas i drift

Krav pa att upphandlad utvecklare uppfyller HSLF-FS
2016:40

Behandling i 6ppna nat

—  Sarskilda skyddsatgarder, sa inte obehdriga kan ta del av
overforda uppgifter

Elektronisk atkomst eller direktatkomst till uppgifterna
foregas av stark autentisering, dvs. kontroll av identitet pa
tva olika satt

Enskildas direktatkomst tillats endast efter att den
enskildes identitet har sakerstallts genom stark
autentisering
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-> Hur hanterar ni sakerhetskrav?
* Vem ansvarar?

* Vilken kompetens har ni internt?

* Rutiner for personuppgiftsincident?

* Vad kan goras for att undvika incidenter?
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-> Era IT-system

* Vilka system har ni?
Hur uppfyller ni kraven i era egna system?
Vilka leverantorer behover ni kravstalla mot?

Hur kan vi uppfylla de grundlaggande kraven i
vara system?
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=>Hur kan ni uppfylla de
grundlaggande kriterierna?

* Laglighet, korrekthet och 6ppenhet

« Andamalsbegriansning

* Uppgiftsminimering

e Korrekthet

* Lagringsminimering

* Integritet och konfidentialitet — atkomstkontroll

* De registrerades rattigheter

—  Réatt bli raderad
—  Ratt fa registerutdrag
—  Ratt till rattelse




/

Konsekvensbedomningar

/



Konsekvensbeddmning (”PIA”)

Nytt krav pa att gora en
”konsekvensbeddmning” (Data Protection
Impact Assessment) och dokumentera
grunderna for beslutet

Nar? “Om en typ av behandling, sdrskilt med
anvdndning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och
dndamdl, sannolikt leder till en hég risk for
fysiska personers réttigheter och friheter”
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Nar ska en konsekvensbedomning
avseende dataskydd goras?

* Konsekvensbeddmning kravs sarskilt i foljande
fall

a) En systematisk och omfattande bedémning av
fysiska personers personliga aspekter som grundar
sig pa automatisk behandling, inbegripet
profilering, och pa vilken beslut grundar sig som
har rattsliga foljder for fysiska personer eller pa
liknande satt i betydande grad paverkar fysiska
personer

b) Behandling i stor omfattning av sarskilda
kategorier av uppgifter, som avses i artikel 9.1,
eller av personuppgifter som ror fallande domar i
brottmal och 6vertradelser som avses i artikel 10

c) Systematisk dvervakning av en allman plats i stor
omfattning



oo™

Vilken vagledning finns att fa?

*  Beddmningen ska goras i forvag

Konsekvensbeddmning bér goras for
personuppgiftsbehandling som pabdrjas redan
innan GDPR trader ikraft

En enda bedomning kan omfatta en serie liknande
behandlingar som medfoér liknande hoga risker

Forhandssamrad med tillsynsmyndigheten om
konsekvensbedomningen visar att behandlingen
skulle leda till en hog risk

Artikel 29-gruppens vdgledning foér
konsekvensbedémningar avseende dataskydd

Datainspektionen ska uppratta en forteckning

Atgérd: Infor rutiner fér konsekvensbedémningar
samt en ev. mall for dessa
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Exempel pa nédr PIA b6r goras — om
fler an tva av nedan giller

Behandlingen innehaller element av bedémning eller
varderingar

Behandlingen syftar till att fatta automatiserade beslut med
rattsliga foljder eller liknande for den registrerade

Behandlingen innefattar systematisk évervakning

Behandlingen omfattar kdnsliga personuppgifter

Behandlingen innebar att personuppgifter behandlas i stor
skala

Behandlingen innefattar samkoérning av uppgifter mellan
olika register

Behandlingen omfattar personuppgifter om sarskilt utsatta
eller skyddsvarda typer av registrerade

Personuppgifterna behandlas pa ett innovativt satt
Personuppgifter ska foras over till ett land utanfoér EES

Personuppgiftsbehandlingen i sig forhindrar registrerade

fran att utdva en rattighet eller att anvanda en tjanst eller
ett avtal
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Andra regler

/



"Dataportabilitet” — underlatta att
flytta uppgifter mellan olika
leverantorer

Individer ska lattare kunna fa ut och 6verféra
uppgifter fran en personuppgiftsansvarig till en
annan (fran en organisation till en annan)

Galler nar grunden for behandlingen ar
samtycke eller avtal och behandlingen sker
automatiserat

Den ansvarige ska tillhandahalla uppgifterna i
” | ett strukturerat, allmdnt anvdnt och
maskinldsbart format”

- Atgdrd: Kommer ni rent praktiskt sannolikt
trdffas av denna skyldighet? Hur séikerstdller vi i
sdadant fall rutiner?




Uppforandekoder och certifiering

* Mojlighet till certifiering tre ar i taget

—  Finns ej praktiskt idag

* Lagen uppmuntrar utarbetandet av uppforandekoder

— Sammanslutningar och andra organ som foretrader kategorier av personuppgiftsansvariga eller personuppgiftsbitraden far

utarbeta uppforandekoder som ges in till tillsynsmyndigheten

Sveriges
Allmannyttiga
Bostadsforetag

Stant Aktuelit

Kunskapsomraden

'
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Kunskapsomraden Medlam Utbddning/Konferens

Branschoverenskommelse Pul
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Det vidare projektet — hur gora?

/



e Ar behandlingen laglig, hur gérs idag? Laglig grund/andamal fér den behandling som
gors (register som finns)? Dokumentation 6ver behandling, osv.

e Personuppgiftsbitradesavtal, information till registrerade (personuppgiftspolicy),
eventuella samtyckestexter, interna policyer for behandling, dokumentation 6ver
konsekvensbedémning, dokumentation/avtal for 6verforing till tredje land, osv.

e Sakerhetskrav, inbyggd integritet (privacy by design), gallring, behorighetsstyrning,
autentisering, osv.

e Dataskyddsombud, ansvar over system och rutiner, rapportordning, osv.

e Utelamnande av information, dokumentera samtycken, checklistor, register éver
behandling, rutiner for anmalan av personuppgiftsincident, konsekvensbedémning
vid ny behandling, rutiner vid upphandlingar, osv.



Skapa medvetenhet och acceptens for

att ni behover arbeta med lagen

Sakerstall att ledning ar med och satter

ambitionsniva

Bestam niva av compliance — er egna

ambitionsniva

Vilken ar er ambitionsniva? Budget?

Inse att

GDPR kraver olika typer av kompetens
Ni behover inleda ett projekt for att forbereda er
Arbetet ar inte slut med projektet

Det kommer krava tid och resurser




Hur kan vi forbereda oss?

* Skapa medvetande internt om de nya reglerna
och den nya rollen — informera och utbilda

* Ett projekt for att félja lagen behovs

—  GOr en nulagesanalys

—  Efterlevnadsprojekt
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Tips for ett lyckat
efterlevnadsprojekt

* Budgetera och avsatt resurser noga

* Haenintern projektledare och ev. dven en
inhyrd

* Lagg mycket tid i borjan pa att identifiera ratt
personer som ska delta

* Lagg stor vikt vid planeringsstadiet

* Diskutera ambitionsniva av compliance —
riskapproach
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Nulagesanalys

Identifiera behandlingar och system

—  Laglig grund for behandlingen

Identifiera tredjeparter

Mappa nar ni ar personuppgiftsansvariga (och
bitraden)

Vilka juridiska dokument, rutiner och
samtycken finns idag?

Vilka sarskilda fragor har ni att titta pa?

Identifiera brister och omrdden att hantera
infér att férordningen tréder i kraft




Var star ni idag?

e Foljer ni PulL?

* Har ni koll pa era behandlingar?
Registerforteckning, osv?

* Om niinte arbetat med Pul sa mycket innan:
Lagg inte for mycket tid pa att analysera var ni
star idag...

e Kop inga dyra rapporter for att konstatera att ni « 3 i §
inte har ett bra nuldage om ni redan vet det R R




Starta upp projektet

* Vilka ska delta i projektgruppen?

Juridik

IT

HR

Ekonomi
Salj/kund/marknad

Andra som har bra koll pa hur personuppgifter
hanteras

En projektledare “Ordning och reda- person”

* Haenintern projektledare och ev. dven en
inhyrd
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Efterlevnadsprojekt

Hur sakerstalla ett effektivt efterlevnadssystem

Sakerstall att behandlingen ar laglig
Satt ansvar och organisation

Uppdatera juridiska dokument, avtal, samtycken
och policyer
IT- och sakerhetsatgarder

Organisatoriska atgarder och rutiner —
accountability




Juridisk dokumentation/policyer —

behover ha

* Interna policyer for behandlingen, lagrings- och
gallringsrutiner (ej formellt krav)

Personuppgiftspolicy inkl. gallringspolicy
IT-policy

* Personuppgiftsbitradesavtal och ev.
underbitradesavtal

* Information till registrerade
(personuppgiftspolicy)

2018-03-23

Anstallda
Kandidater

Kontaktpersoner hos leverantorer och
samarbetspartners

Kunder/kontakter hos kunder

Ev. andra registrerade — nyhetsbrev, kundklubb, m.m.
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Juridisk dokumentation — bor ha
eller behovs ibland

*  Samtyckestexter

* Villkor for lojalitetsprogram eller kundklubb

* Avtal om gemensamt personuppgiftsansvar

* Mall och checklista fér konsekvensbedémning
* Avtal om overforing till tredje land

e Dokumentation och checklista for
incidenthantering

* Checklista infor upphandling och avtals
ingdende
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IT- och sikerhetsatgarder
(exempel)

* Sakerhetskrav — ar de tillrackliga utifran de krav
som stalls i lag och med hansyn till vilka
uppgifter det ror sig om?

* Borjatillampa inbyggd integritet (privacy by
design) vid egen utveckling

* Tekniska rutiner for gallring,
behorighetsstyrning, autentisering

* Tekniska rutiner for att undvika
personuppgiftsincidenter
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Organisatoriska atgarder och

rutiner

Utbildningsrutiner (och rutiner for att dvervaka att
utbildning genomforts)

Utelamnande av information
Dokumentationsrutiner

Samtycken checklistor

Register over behandling

Rutiner for anmalan av personuppgiftsincident
Konsekvensbeddmning vid ny behandling
Rutiner vid upphandlingar

Contract management

Sekretessavtal

Med mera..
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